Firewall Logging To MySQL

alah satu tugas rutin yang biasa di-
Skerjakan oleh seorang sysadmin

adalah mengamati file log suatu
aplikasi server. Dari file log yang ada ini,
seorang sysadmin dapat dengan mudah
mengetahuisegalaaktivitasyangberhubung-
an dengan kejadian yang terjadi di system.
Misalnya, catatan logging user yang login
atau logout dari suatu situs web. Selain itu,
file log. juga berfungsi untuk monitoring
keamanan. Contohnya adalah file-file log
yang dihasilkan oleh program-program pe-
monitor keamanan. Dengan menggunakan
event log syslog di Linux, kita dapat menge-
tahui aktifitas yang sudah terjadi, mencari
penyebab suatu masalah (debugging), dan
mengamati apakah ada hal-hal yang ganjil
(monitoring keamanan).

Sayangnya, file teks yang dihasilkan oleh
syslog tidak cukup mudah untuk dianalisis.
Tanpa menggunakan syslog, log firewall
Anda kemungkinan besar tersebar di ber-
bagai file log yang terdapat dalam suatu
system.,

Pada artikel kali ini, penulis akan
menjelaskan cara mengubah firewall log
dari file syslog yang berbentuk file teks ke
dalam database MySQL. Saat membuat ar-
tikel ini, penulis menjalankannya di Fedora
Core 4, dan seharusnya hal ini dapat Anda
terapkan juga dengan mudah pada distro
yang lainnya,

1. Periksa Setting Kernel

Bagi Anda yang menggunakan default ker-
nel yang terdapat di Fedora Core 4, dapat
melewatkan langkah ini. Kernel yang ter-
dapat pada distro-distro saat ini, tidak per-
lu disetting lagi. Tetapi bagi yang menggu-
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Mengamati file log merupakan hal yang wajib dlkuasal
file Iog yang ada di Lmux hanya berbentuk file teks blasal _

nakan modifikasi kernel sendiri, yakinkan
kalau kernel di system Linux Anda sudah
di kompile dengan pilihan CONFIG_NET-
FILTER, CONFIG_IP_NF_IPTABLES,
CONFIG_IP_NF_FILTER, dan CONFIG_
IP_NF_TARGET_ULOG. Kebanyakan ap-
likasi-aplikasi firewall juga membutuhkan
pilihan CONFIG_IP_NF_CONNTRACK,
CONFIG_IP_NF_FTP, dan CONFIG_
IP_NFE_IRC. Pastikan juga kalau iptables
juga sudah di-compile dengan mendukung
ulog.

2. Install MySQL

Bagi yang sudah menginstalasikan aplika-
si MySQL di systemnya, dapat melewati
langkah ini. Bagi yang belum menginstall
MySQL, install terlebih dahulu paket-pa-
ket MySQL di sistem Fedora Anda dengan
menggunakan aplikasi Add/Remove Appli-
cations atau dengan menggunakan perintah
RPM. Berikut ini hasil dari rpm mysql yang
telah terinstal di sistem.

# rpm -qa | grep mysql

mysql-server-4.1.11-2
mysql-bench-4.1.11-2
mysql-4.1.11-2
mysql-devel-4.1.11-2
php-mysql-5.8.4-18
libdbi-dbd-mysql-8.7.1-3
mysqlclientl8-3.23.58-6

Setelah MySQL terinstalasi dengan baik,
jalankan service MySQL dan set password
untuk user root yang ada di MySQL.

# /etc/init.d/mysql start
# mysqladmin -u root password
‘passwordanda’
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Note : (ubah ‘passwordanda’
dengan password pilihan Anda)

3. Inisialisasi Database

Langkah berikut yang akan kita lakukan
adalah membuat database ulogdb sebagai
tempat untuk menaruh semua catatan log
yang dihasilkan oleh syslog. Selain itu, data-
base ini nantinya akan digunakan juga oleh
Nulog untuk mempermudah analisis data
log yang sudah masuk kedalam database
ulogdb. Untuk mempersingkat waktu, buka
teks editor kesayangan Anda, lalu ketikkan
baris SQL di bawah ini, kemudian simpan
dengan nama file ulogd.sql.

-= Untuk Listing ulogd.sql
-- selengkapnya, dapat Anda
-- temukan dalam CD Majalah
-- InfolLINUX edisi ini

-- Table structure for table

‘udp_ports’

CREATE TABLE udp_ports (
udp_dport smallint(5) unsigned
NOT NULL default ‘@’,
first_time int(18) unsigned
default NULL,
last_time int(1@) unsigned
default NULL,
count int(1@) default NULL,
PRIMARY KEY (udp_dport),
KEY last_time (last_time)

) TYPE=MyISAM;
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ool server]
Eile Edit View Terminal Taps Help
-Twxr-xr-x 1 root rogt 2902 Mar 18
~Twxr-xr-x 1 root root B496 Mar 18
~rwxr-xr-x 1 root root 3284 Mar 18
~Iwxr-xr-x 1 roat root 4580 Mar 18
~IWxT-xr-x 1 root root 58628 Mar 1B
~rWxr-xr-x 1 Troot root 3776 Mar 18
~Iwxr-xr-x 1 root root B668 Mar 18
~rwxr-xr-x 1 root root 4240 Mar 18
~Twxr-xr-x 1 root root 1B64 Mar 18
~IWxr-xr-x 1 root root 3440 Mar 18
SIWXT-XT-X 1 root root 1904 Mar 18
-TwWxT-xr-x 1 root root 3344 Mar 18
~IWxr-xr-x 1 root root 2012 Mar 18
=Iwxr-xr-x 1 root root 6956 Mar 18
~IWxr-xr-x 1 root root 3700 Mar 18
1 root root 3412 Mar 18
1 root root 1706 Mar 18
1 root root 3516 Mar 18
1 root root 3564 Mar 18
1 root root 4636 Mar 18

Jlibjipmbles

2005 libipt realm.so
2005 libipt_recent.so
2005 1ibipt HEDIRECT.so
2005 1ibipt REJECT.so
2005 libipt_rpc.so
2005 1ibipt_SAME.so
2005 1ibipt_s o
2005 libipt SNAT.so
2005 libipt_standard.so
2005 libipt_ state.uo
2005 1ibipt TARPIT.so
2005 1ibipt_tcpmss.so
2005 libipt TCPMSS.so
2005 1ibipt_tep.so
2005 1ibipt_tos.so
2005 libipt T0S.s0

2005 libipt TRACE.so
2005 libipt ttl.so

2005 1ibipt_TTL.s0

2005 libipt_udp.so
2005 (TSRESRLIER

2005 libipt_unclean.so

~TWXT - X%
=TWXD=XT'-X
~IWXT-XT-X
(=T WXE - X=X
~TWKr-XT-%
-rwr-xr-x 1 root root 4480 Mar 18
~IWxr-xr-x 1 root root 1792 Mar 18
[root@serverl iptables]# pwd
/1ib/iptables
ié;onlﬂserverl iptables]e fI
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Enter password:
Welcome to the MySQL monitor.

Imysql> use ulogdb;
Database changed
mesq1> source /tmp/ulogd.sql;

El Query OK, 0 rows affected (0.18 sec)
¥

[reot@serverl ~]# mysql -u root -p

Commands end with ; or \g.
Your MySQL connection id is 15 to server version: 4.1.11

[Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> create database ulogdb;
Query OK, 1 row affected (0.12 sec)

Query OK, 0 rows affected (0.18 sec)
Query OK, 0 rows affected (0.00 sec) E‘

Query OK, 0 rows affected (0.00 sec)

Ie

-

Perlksa apakah Iptables Anda sudah mendukung penggunaan ulog,

-~ Table structure for table
‘ulog’
CREATE TABLE ulog (
id int(18) unsigned NOT NULL
auto_ingrement,
raw_mac varchar(8@) default
NULL,
oob_time_sec int(18) unsigned
default NULL,
oob_time_usec int(1@) unsigned
default NULL,
oob_prefix varchar(32) default
NULL,
oob_mark int(18) unsigned
default NULL,
oob_in varchar(32) default
NULL,
0ob_out varchar(32) default
NULL,
ip_saddr int(1) unsigned
default NULL,
ip_daddr int(1@) unsigned
default NULL,
ip_protocol tinyint(3)
unsigned default NULL,
ip_tos tinyint(3) unsigned
default NULL,
ip_ttl tinyint(3) unsigned
default NULL,
ip_totlen smallint(5) unsigned
default NULL,
ip_ihl tinyint(3) unsigned
default NULL,
ip_csum smallint(5) unsigned
default NULL,

Buat database ulogdb sebagai tempat menyimpan fila log di MySQL.

ip_id smallint(5) unsigned
default NULL,

ip_fragoff smallint(5)
unsigned default NULL,
tep_sport smallint(5) unsigned
default NULL,

tep_dport smallint(5) unsigned
default NULL,

tep_seq int(18) unsigned
default NULL,

tep_ackseq int(18) unsigned
default NULL,

tep_window smallint(5)
unsigned default NULL,

tecp_urg tinyint(4) default
NULL,

tep_urgp smallint(5) unsigned
default NULL,

tep_ack tinyint(4) default
NULL,

tep_psh tinyint(4) default
NULL,

tep_rst tinyint(4) default
NULL, 3

tep_syn tinyint(4) default
NULL,

tep_fin tinyint(4) default
NULL,

udp_sport smallint(5) unsigned
default NULL,

udp_dport smallint(5) unsigned
default NULL,

udp_Tlen smallint(5) unsigned
default NULL,

icmp_type tinyint(3) unsigned
default NULL,

icmp_code tinyint(3) unsigned
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default NULL,
icmp_echoid smallint(5)
unsigned default NULL,
icmp_echoseq smallint(5)
unsigned default NULL,
icmp_gateway int(1@) unsigned
default NULL,

icmp_fragmtu smallint(5) |
unsigned default NULL, |
pwsniff_user varchar(38)
default NULL,

pwsniff_pass varchar(38)
default NULL,

ahesp_spi int(18) unsigned
default NULL,

timestamp timestamp(14) NOT
NULL,

UNIQUE KEY id (id),

KEY index_id (id),

KEY timestamp (timestamp),

KEY ip_saddr (ip_saddr),

KEY udp_dport (udp_dport),

KEY tecp_dport (tcp_dport),

KEY oob_time_sec (oob_time
sec),

state smallint(6) unsigned
default NULL,

end_timestamp datetime default
NULL,

start_timestamp datetime
default NULL,

username varchar(3@) default
NULL,

user_id smallint(5) unsigned
default NULL,

client_os varchar(128) default
NULL,
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client_app varchar(128)
default NULL
) TYPE=MyISAM;

Setelah selesai, copykan file ulogd.sql ke
direktori /tmp, dan lakukan proses dump
file ulogd.sql tersebut ke database ulogdb.
Untuk melakukan hal tersebut, lakukan
langkah-langkah di bawah ini:

# cp ulogd.sql /tmp

Login sebagai user root yang ada dalam
database MySQL.
# mysgl -u root -p

Masukkan password user root MySQL
Anda. Setelah masuk ke dalam database
MySQL, ketikkan baris perintah berikut un-
tuk membuat database ulogdb yang nanti-
nya akan berfungsi untuk menerima log
firewall dari ulog.
create database ulogdb;

use ulogdb;

source /timp/ulogd.sql;

grant select,insert,update,drop,
delete,create temporary tables
on ulogdb.* to ulog@localhost
identified by ‘ulogpass’;

flush privileges;

quit;

Penjelasan dari perintah sql diatas adalah
sebagai berikut:
® Kita membuat sebuah database bernama
ulogdb sebagai host file log-nya.

@ Perintah source /tmp/ulogd.sql, menyi-

Fle Edt Viow TYorminal Tabs Help

you will always need this
plugin="/usr/lib/ulogd/ulogd BASE.s0"

# output plugins.
#plogin="/usr/lib/ulogd/ulogd LOGENY.s0"
#plugine="/usc/lib/ulogd/ulogd OPRINT.s0"
blugin="/usr/lib/ulogd/ulopd MYSOL.so"
#plugin="/usr/1ib/ulogd/ulogd PGSQL.s0™
lplngln:'lusr;lihfuIagd!ulond_SQLITEJ,sn“
#plugin="/usr/lib/ulogd/ulogd PCAP.so"

# [ LOGEMU]
#file="/var/log/ulogd/ulogd.syslogesu”

¥

[OPRINT]
file="/var/log/ulogd/ulogd.pktlog”

[MYSQL]
table="ulog”
lpass="ulogpass"”
user="ulog"
db="ulogdb"
host="localhost" .

ulogd BASE.so - interpreter plugin for basic IFvd4 header fields

apkan database untuk nulog-php, yang
akan digunakan sebagai tempat untuk
menaruh informasi ke tabel MySQL yang
dihasilkan oleh ulogd.

@ Perintah grant pada baris SQL di atas,
akan menciptakan user “ulog” (dengan
password “ulogpass”), yang memiliki
hak akses read/write ke database ulogdb.
Anda dapat mengubah password “ulog-
pass”, ke password lain yang sesuai de-
ngan keinginan Anda.

4, Instal dan konfigurasi ulogd
Langkah berikut yang harus Anda lakukan
adalah menginstallasikan aplikasi logging
daemon ulogd. Untuk pengguna Fedora
Core 4, instalasikan saja file RPM ulogd dan
ulogd-mysgl yang terdapat dalam CD maja-
lah InfoLINUX edisi ini.

# rpm -ivh ulogd-1.23-2.fc4.
i386.rpm

# rpm -ivh ulogd-mysql-1.23-2.
fcd.i386.rpm

Setelah ulogd terinstalasi dengan baik di
sistem Anda, selanjutnya adalah mengonfi
gurasi ulogd. Edit file /etc/ulogd.conf, dan isi-
kan pada bagian parameter MySQL, sesuai de-
ngan yang terdapat di sistem Anda. Pada ba-
gian plugin, hapus tanda pagar pada bagian.

#plugin="/usr/1ib/ulogd/ulogd_
MYsQL.so”

menjadi:
plugin="/usr/1ib/ulogd/ulogd_
MYSQL.so”

Ebe Edit Ywew Teminal Taps Help

Selanjutnya edit juga pada bagian
MYSQL, sesuai dengan parameter yang ada
di MySQL Anda. Sebagai contoh, dalam
MySQL di komputer penulis menggunakan
user ulog yang mempunyai password ulog-
pass, dengan host adalah localhost, dan na-
ma database MySQL yang akan digunakan
menerima log firewall dari ulog adalah
ulogdb.

Maka di bagian MYSQL dalam file /etc/
ulogd.conf, penulis mengisikan sebagai
berikut:

[MYsaLl
table="ulog”
pass="ulogpass”
user="ulog”
db="ulogdb”
host="localhost”

Berikan juga comment out pada bebera-
pa baris di file ulogd.conf, untuk menjaga
agar file log tidak di letakkan ke dalam file
teks lagi.
#p]ugin=”/usr/11b/u1ogd/u10gd_
LOGEMU. so”

#[ LOGEMU]
#file="/var/log/ulogd/ulogd.
syslogemu”

#sync=1

Untuk konfigurasi file ulog.conf secara
lengkap, bisa Anda peroleh di dalam CD
majalah InfoLINUX edisi ini.

Setelah ulog.conf sudah dikonfigurasi
dengan baik, lakukan restart daemon ulogd

foohS servert-

Edit ulogd.conf untuk mengaktifkan plugins ulog for MySQL.
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[Evaql> select *fron uloeg: F‘_ #The base URL of the site
Surl_bases"https://localbost /mulog/";
B m e i A e T T—
..... - # Set the nase of the cosputer
Smachines"Fi";
o S e o el g
| 14 | raw_mac | oob_tima_sec | cob_time_umec | oob_prefix | oob_mark | oob_in | oob_out | ip_sf
addr | ip dadde | ip_protocol | ip_tos | dp_ttl | ip_totlen | ip_dhl | dp_cewm | ip_id | ip_fra)
goff | tep_sport | tep_dpert | tep_seq | tepackseq | tepowindow | tep_urg | tepgp | teponck |
| tep_psh | teprst | top syn | tep.fin | udp_sport | wdp dport | uip_len | icmp_type | icmp_code ||
icop_schoid | icmp_echoseq | icmp_gateway | icop_fragstu | pwsndff user | pwsniff pass | |st:p.,spi
| tinestasp | state | end_tieestasp | start_timestamp | username | user_id | elient_os |
celient_app | |
_______________ s |
e i ¥ Use this to remove prefix and suffix from username
e e et S § preumer=DOALN®
"Rt
Stable_ulog=$db_ulog.".uleg";
[r—————— Stuble_conntrack=fdb_ulog. “.conntruck_ulog™:
| 11 00 | 1157915816 | 23g05 | ETEESEE | 0]l | | 8232
236033 | 3231236033 | ] | o1 B4 | 84 | 51 48422 | 0] 1} ¥ Use this if you have sultiple tables (archive or different
B384 | WULL | KULL | RULL | WULL | NULL | MULL | NULL | NULL | ¥ firewalls
(] MULL | RULL | 'h'U!.l. I KULL | MULL | NULL | NULL | a| 0§ 4 Commont the following line if you do mot use this foature
20761 | 0| NULL | NOLL | MULL | mIL 1 HULL) Stable_basename="ulog™;
| 2008-01- ?2 14:40:16 | NULL | KULL | NULL | NOLL | NULL | WULL 1}
NULL 5 1dap_tdirectory="yes";
| 2} 0o | 1157815617 | ?4848 I <P1lq; Scar> | 0] 1o I | 3232}
?WJ3 I 3?33235033 | 1] L 04 B4 5] 464 | 51 | 1§ $ldap_host="localhost™;
6384 | MULL | NULL | NULL | N’L L | NULL | NULL | NULL | NULL
| NULL | \‘LLL | MULL | NULL | w ] ELL | RULL | B 0|«

Salah satu record proses ulog yang terekam dengan status PING SCAN,

Edit file config.Inc Nulog sesual dengan konfigurasi database ulogdb.

untuk menjalankan perubahan. ‘<Stealth Scan>’

# /etc/init.d/ulogd restart # iptables -A

INPUT -p tcp

--tep-flags ALL FIN,URG,PSH

5. Redirect iptables Logging -m 1imit --1imit 5/m -j ULOG
Untuk mendapatkan catatan Log ke dalam --ulog-level --ulog-prefix
database ulogdb, terlebih dahulu harus me- ‘<XMAS Scan>'

ngeset perintah iptables di sistem Anda, agar # iptables -A INPUT -p tcp
menuliskan log-nya melalui ULOG. Dengan --tcp-flags SYN,RST SYN,RST

menuliskan catatan log ke ULOG, maka data

-m limit --Timit 5/m -j ULOG
--ulog-level --ulog-prefix

‘<SYN/RST Scan>’

# iptables -A INPUT -p tcp

--tcp-flags SYN,FIN SYN,FIN

-m 1imit --Timit 5/m -j ULOG
--ulog-level --ulog-prefix

‘<SYN/FIN Scan>’

yang terekam dalam file log, nantinya dapat
dimanipulasi lebih lanjut, misalnya seperti
dimasukkan ke dalam database MySQL. Se-
bagai latihan, penulis akan memberikan be-
berapa rule log iptables yang berguna untuk
menuliskan file log ke ULOG. Untuk itu, |
lakukan langkah-langkah di bawah ini:
® Login sebagairoot, lalu buat file bernama |

iptables di direktory /etc/sysconfig. I[ WNUX-and FreeBSD
# touch /etc/sysconfig/

Features : = Unlimited data transfer

iptables , = Complete control panels

= POP3 emall, FTP access
# chmod 6088 /etc/sysconfig/ ' 3 SSH, Cal, sal. QE WERHASD
iptables = and much more...

= Start from Rp. 19,500,+/ month

. = Free Setup *)
® Setelah itu, ketikkan perintah-perintah | = 2 Months Free **)
dibawahini: ®

# iptables -F
# iptables -A INPUT -p icmp

Limited Offer :
Dedicated Server
Rp.1.250.000,-/ mo

Features : < Location NOC Jakarta - Indonesia (l1X)

= Size server . 1 U Rackmount

= Bandwith : 128 kbps

=» |P Address : 8 (max)

=» Colocation : Rp. 1.000.000,-/ month

= Colocation & Dedicated Server in USA

= Domain Name Register
--icmp-type “echo-request” => Benefit Reseller Program
-m 1imit --1imit 5/minute -j
--ulog- i
e 115 NEVER)BEEN EASIER

# iptables -A INPUT -p tcp
--tcp-flags SYN,ACK,FIN,
RST RST -m Timit --Timit
1/s --limit-burst 5 -j ULOG
--ulog-level --ulog-prefix

|
|
'1
|
‘< Ping Scan >’ \ !
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Bad TCP packets :

Tampilan aplikasi Nulog yang memudahkan kita menganalis catatan ulog yang terjadi.

® Untuk melihat apakah keseluruhan rule
iptables tersebut sudah masuk atau be-
lum, ketikkan perintah iptables -L untuk

melihatnya.
[root@serverl sysconfigl#
iptables -L

Chain FORWARD (policy ACCEPT)

target prot opt source
destination

Chain INPUT (policy ACCEPT)
target prot opt source
destination

ULOG icmp -- anywhere
anywhere icmp
echo-request Timit: avg 5/

min burst 5 ULOG copy_range

@ nlgroup 1 prefix “<Ping
Scan>’ queue_threshold 1

ULOG tcp -- anywhere
anywhere tcp flags:
FIN,SYN,RST,ACK/RST limit: avg
1/sec burst 5 ULOG copy_range
@ nigroup 1 prefix “<Stealth
Scan>’ queue_threshold 1

ULoG tcp -- anywhere
anywhere tcp flags:
FIN,SYN,RST,PSH,ACK,URG/
FIN,PSH,URG Timit: avg 5/

min burst 5 ULOG copy_range

@ nlgroup 1 prefix “<XMAS
Scan>’ queue_threshold 1

ULOG tep -- anywhere
anywhere tep flags:
SYN,RST/SYN,RST limit: avg
5/min burst 5 ULOG copy_range
@ nigroup 1 prefix “<SYN/RST
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3{' 1166 150043 22/01/06 1601 20

. % 1?051509.1! 2210]!% 1oL
Ok 7 I 15109:4333/01/06 16:01.20

e 22 2 umms 156943 2201106 16: ﬂl 20

sy g

a-'od upp pa:m‘ (0T]

unp:um Bokis First | psy &

i) [ 1]
Scan>' queue_threshold 1
ULOG tcp -- anywhere
anywhere tep flags:

FIN,SYN/FIN,SYN Timit: avg
5/min burst 5 ULOG copy_range
@ nigroup 1 prefix “<SYN/FIN
Scan>' queue_threshold 1

Chain OUTPUT (policy ACCEPT)
target prot opt source
destination

® Selanjutnya, simpan rule iptables terse-
but ke dalam file /etc/sysconfig/iptables
dengan menggunakan perintah iptables-
save.
# iptables-save > /etc/
sysconfig/iptables

® Selanjutnya, restart service iptables Anda.
# /etc/sysconfig/iptables
restart

Catatan: Selain dengan mengetikkan perin-
tah iptables secara manual, Anda dapat juga
mempermudah pembuatan rule iptables
dengan menggunakan aplikasi antar muka
untuk iptables, seperti shorewall, firehol,
maupun firestarter.

6. Testing

Setelah Anda melakukan semua langkah di-
atas, saatnya mengetes apakah log dari iptab-
les sudah berhasil kita masukkan ke dalam
database MySQL. Caranya adalah sebagai
berikut. Anggap saja komputer yang kita
setting ini adalah komputerl (192.168.2.1).
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Dari komputer2 (192.168.2.2), kita melaku-
kan ping dan port scanner ke komputerl.
# ping 192.168.2.1

Lihat hasil logging iptablesnya di tabel
ulog yang ada di database ulogdb.
# mysql -u ulog -h localhost -p
ulogdb

Setelah masuk ke MySQL, lihat apakah
sudah ada data dari ulog didalam tabel ulog.
Dari MySQL konsole, coba Anda lakukan
perintah select.

mysql> select *from ulog;

Jika sudah terdapat data di dalam tabel
tersebut, berarti Anda telah berhasil melaku-
kan konfigurasi ini dengan baik. Lihat diba-
gian field oob_prefix, di situ akan tertulis
kalau kegiatan ping yang Anda lakukan tadi
termasuk ke dalam <Ping Scan>.

Coba lagi dengan melakukan usaha port
scanning dari komputer2 ke komputerl.

# nmap -v 192.168.2.1

Coba lihat lagi di dalam tabel ulog,
apakah catatan file log usaha port scanning
yang baru saja Anda lakukan sudah masuk
didalam tabel tersebut atau belum. Jika su-
dah masuk, Anda akan melihat di bagian
field oob_prefix pada record tersebut, akan
tertulis kalau kegiatan port scanning yang
Anda lakukan termasuk ke dalam <Stealth
Scan>.

7. Menganalisis Log Menggunakan Nulog
Setelah data file log yang dihasilkan oleh
syslog telah tersimpan dengan baik ke dalam
database MySQL, langkah selanjutnya yang
akan penulis jelaskan adalah mengonfigura-
sikan Nulog untuk mempermudah analisis
file log. Nulog adalah sebuah aplikasi yang
dibuat dengan bahasa PHP, yang berfungsi
sebagai antarmuka untuk menganalisis file
log firewall. Dengan menggunakan Nulog,
Anda dapat dengan mudah melihat segala
aktifitas log yang sudah terekam dalam
suatu database (seperti MySQL misalnya),
yang ditampilkan secara real time dalam
tampilan yang wuser friendly. Untuk dapat
menggunakan Nulog, ikuti penjelasan di
bawah ini:
® Extract file source Nulog yang ada di CD
majalah InfoLINUX edisi ini, ke direktori
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root Web Server Anda. Secara default, konfigurasi database ulogdb yang telah Nulog, Anda dapat menjaga sistem Anda
document root Apache di Fedora Core kita buat. dari kegiatan port scanning, Denial of
4 berada di direktori /var/www/html. : . Service, dan hal lainnya yang dilakukan
Untuk itu, extract file nulog-1.1.3.tar.gz # database Host oleh pihak luar yang mungkin berencana
yang ada di CD ke direktori tersebut. $db_host="Tocalhost”; untuk menjebol celah keamanan yang
# tar -xzvf nulog-1.1.3.tar. # database name terdapat di sistem Anda
gz -C /var/www/html $db_ulog="ulogdb”;
# database user Demikian “Tutorial” yang dapat penulis
Ubah nama folder-nya menjadi nulog, $db_user="ulog”; jelaskan kali ini. Dengan menggunakan file
dan ubah hak kepemilikannya menjadi # database password log yang diubah ke bentuk database, Anda
user root. $db_pwd="ulogpass”; dapat dengan mudah menggunakan utility
# cd /var/www/html lain yang dapat mempermudah analisis file
# mv nulog-1.1.3 nulog Sieveis QT log. Meskipun semua aktivitas yang ber-
# chown root.root nulog -Rf hubungan dengan security sudah dapat dili-
® Simpan file tersebut setelah selesai  hat dengan jelas, tetap diperlukan peman-
Selanjutnya ubah beberapa parameter dikonfigurasi. Selanjutnya buka browser,  tauan yang berkala untuk dapat menangani
yang ada di file config.inc yang terdapat jalankan service Apache, lalu ketikkan  kegiatan mencurigakan yang dilakukan oleh
dalam direktori include, agar dapat ter- http://localhost/nulog, untuk melihatse-  pihak luar. Karena seberapa pun canggihnya
koneksi ke database ulogdb. gala aktifitas security yang telah terekam  suatu sistem, tetap memerlukan peran ma-
# vi /var/www/html/nulog/ di database ulogdb. Setelah tampilan nusia untuk dapat mengontrolnya. Semoga
include/config.inc Nulog terbuka, Anda dapat dengan mu-  artikel singkat ini dapat membantu Anda un-
dah menganalisa segala hal yang berkait-  tuk mempermudah menganalisis keamanan
Sesuaikan beberapa parameter yang ter- an dengan keamanan di sistem Anda.  yangada di sistem Anda. Sampai jumpa! )
dapat dalam file tersebut, sesuai dengan Dari keterangan yang ditampilkan oleh  Supriyanto (supriyanto@infolinux.co.id)
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