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Menganalisis Log Firewall
dengan Memanfaatkan MySQL
Mengamatifile rog merupakan hal yang wajib dikuasai oleh seorang sysadmin. Kebanyakan
file log yang ada di Linux hanya berbentuk lile teks biasa. Kali ini penulis akan menjelaskan
teknik mengubah lile log lirewalldari file teks biasa ke dalam database MyS0L.
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/ - \  Jhh  .  1 r  ru ! r \  d , r in  r rn !  bk i  d , -

. \ f  
d i r r J i  ! [ h  { n r a n c  $ \ L . ] m , n

\ - . ,  JL l ih  n .n rJnJn l , l r  l . s  u . ' t r ,
lplilasi sesc.. D.ui lllc loE ),.ng ada i.i.
sro,an{ sysrdn,nr <hpar dergrn nrud{h
hdrgctih!'\cgrli.kln irasvdrgberhuhunc
an dorgrn kcjadirn yrD{ rcrjr{li di slstem.
\lisilr,!a, .at.rtrn l,&qr,g ,vr I&g lorn,
rr.u rqqod <hfl $atu sit{a rycb. Sehin iru,
tile log.jug. be.fungsi untuk monirorjng
kcimanaD. Conrohnvt .dalah rilc UL to!
nrE dihasillaf ol.h prosfum pr.8riil pc
monLtor lieuardn. Dcngan nengguntkrn
efcnt log svslog di Lin u{, kit! drpat n,cn8e
rrhui .rktillras varg ndah ict.di, mcnc.d
prnrcbrb suaru 'nlsalah {,ldr(Ltjg), din
morsrnari at.tkdh rda hil hnl fang ginjil
r.rontronnS r<c.mananl.

Sayangr),i, lll. t.ks y.ng dih,silk.n ol.h
sydogr idak  cuknp nrudah nDtuk  d i ina lk i .
Tinfr mnSgrnakrn trlog, lo8 tircwrtl
A .d i  kqnungk inan b$r  rc ,scbar  d i  bo-
bag.ri tile bg lug rodapti dalanr suitu

Pad.  a , r i kc t  k . t i  in i ,  fen t r t i s  .k !n
nrcnjeh\kan crrn mcngubih firoL.11 l{)s
drj lile sldog yang bebenLuk 6tc tek\ kc
drhm dattbise -u$QL. Saat nrembuat ar
i i kc l in i ,  penu ln  incn j .hnkar r l r  d i  r tdord
Core a, drn srh.nusivr hxl ini dnp.il Andr
tcefkan jugr dcD{ar nudrh tddr distro

1. Periksa Setting (ernel
Bag, And! vans Inenljgufakln dcf.lutt ker
nc l  y inc  k rd ip . r  d i  FcdoL!  ( inc . r ,  dapar
n ,c ld ,a rkan hngkah in i .  Kc ,nd  v rng  te r
dapat pada disr.o-distio srar iri, lirlak pcr
iu  dnc t i i rg  hg i .  Tcr . f ibag iy i rg  mdrcgu
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nakrD Drodi f ikas i  kehel  scndi r i , . !ak inkrn
k.lau koncl di systcD linN Andr {dah
di  kompih dengan p i l ih ln CONItc NET-
I i I ,TI I I ,  CONF]G iP NI ' IPTABLIS,
aONFIC_lP NF FILTIR,  drn CONFIG
IP NF 1^RG]]T ULoG. KebaDlak.n !p
liklsi aplikNj llr$'all jus. mmbutuhkaD
pi l ihan CONIIG IP NF .ONNTRICK,
CONFIG iP NI  ITP,  dar  CONltc
lP_NF IRC. Past ik in jugr  k . t r t  ip t rb lcs
n,ga sudah di onpite d.nsar nrendutnnrg

2. Inr ta l lMysQL
Brgi ),.ns sudrh mcDgirst.tisikan rflikr
si i\'lysQl. di svn.nn,)., dapar nrclewari
lingkah ini. illgi yDg behnn Drnginsrall
MySQI,  jNra l l  tcr lcb ih dahut !  p.kr t  pa,
kcr \'l)'sQL di sisicn ledorr ADd. densin
nrcnSSunrkrl aplikni ,\dd/Rcmoye r\ptli
n l ionsr tdud0ngnn nrcnggnndkan fe.nr tah
Rl,-u. Bcrikur ini h.Njl drLi ,pm nrls(ltyrn{
tcl.th r..instrl d i sincnr.
a  r p m  - q a  g r e p  n y s q t
n y s q l  s e r v  e  |  4 . 1 , 1 1 - 2
m y s q l  - b e r c l r  4 . 1 . 1 1 - 2
n y s q l - 4 , L . l l - 2
m y s q l - d e v e l - 4 . 1 , 1 1  2
p h p - m y s q l  -  5 . 0 . 4 -  1 0
l i b d b i  d b d - m y s q ' t  0 - l . 1 - 3
m y s q l  c l  i  e n t l g - 3 , 2 3 . 5 8 - 6

S.rclah iUySQL tcr nNtrlasi dcng. n baik,
jihnkan scrvic. l\lvsQl drn sct pr$vo,t
untrk  uscr  roor  vrDgtd.  d iNlysQL.
#  / e t c l i n i t , d / n y s q l  s t a f t
#  m y s q l a d n i r  - u  r o o t  p a s s w o r d

N o t e  :  ( u b a h  p a s s w o f d a r d a '
d e n s a n  p a s s w o . d  p i t i h a n  A r d a  )

l. hhialisa!i Database
l-.ngLah bcrik!1 ydng dkrn kiti Lak!kan
id.l.h ncn,buxr darabise ulogdLr sebagai
rcnlpat untuk hcDr.uh scmua Qt .n b8
)ranri dih.silkrn olch s),slog. scl.rir itu, dat!-
bar nri n.nri,rya rkin.ligurrikin iusa otch
Nulog unrrk nrcnpermudrh .natisn drta
log ]'rng n,dah nrtnlk kcdati,n databmc
ulogdb. UDtuk mcDrrsingkar wikr u, buka
tcks &litor kcs.yang 

 

ADdn, lalu kclikkrn
bi r is  SQr d i  balah in i ,  kenudi in  s jmpan
d.rgin Danr: filc ulogd.sql.

U n t u k  L i  s t i  n q  u l o g d . s q t
s e r e r g k a p n y a !  d a p a t  A n d a
t e m u k d r  d a l  a m  C 0  H a j a l a h
I n f o L I N U t  e d i  s i  i n i

- -  T a b l e  s t r u c t u r e  f o r  t a b t e

CREATE TABLE udp por ts  (
u d p  d p o f t  s n a l ' t j  n t (  5  )  u n s i s r e d
N 0 T  N L L L  d e f a u l t  , 0 , ,

f i  r s t  t i n e  i n t ( 1 0 )  u n s i C r e d

l d s t _ t i m e  i n t ( r 0 )  u n  s  i  q r e d

c o u n t  i n t { 1 0 )  d e f a u ' l t  N U L L ,
P R I M A R Y  K E Y  ( u d p  d p o r t ) ,
K t Y  l a s t  t  r ' n e  ( l d s t _ t i m e )

)  IYPE=i !y lSAH i
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- -  r a b l e  s t r u c t u r e  f o r  t a b t e

_ : ' * '

CREATE TABLE uloq (
i d  i n t ( 1 0 )  u n s i q r e d  N 0 T  N U L L

ra{_mac vafchar(89)  defaul  t
N U  L L ,
o o D - t i m e - s e c  j . t ( 1 0 )  u n s i g n e d
d e f a u l i  N U L L ,
oob_t ime_usec i i t (1S) urs i  gned

o o b  p r e f j x  v a r c h a r ( 3 2 )  d e f a u t  t
N U  L L ,
oob_nafk in t (19)  unsi  sned
d e f a u l t  N U L L ,
o o b _ i n  v a r c h a r ( 3 2 )  d e f a u l  t
N U  L L ,
oob-out  varchar(32)  defaut  t
r , lU LL,
i p _ s a d d r  i n t ( 1 0 )  u n s i s n e d
d e f a u l t  U  L L ,
i p - d a d d r  i n t ( r 6 )  u r s i s n e d
d e f a u t t  1 1 u  L L ,
ip_protocol  t . iny i r t (3)
u n s i s n e d  d e f a u t  r  N U  L L ,
1 p  t o s  t i n y j n t { 3 )  u n s j g n e d
d e f a u t t  N U L L ,
i p _ t t l  t i n y i n t ( 3 )  u n s j q n e d
d e f a u l t  N U L L ,
i p _ t o t t e n  s n a ] ]  i n t (  5  )  u n s i s n e d

i p  i h l  t l n y i n t ( 3 )  u n s i  g r e d

1 P _ c s u m  s n a l l i n t ( 5 )  u r  s  r ' q n e d

i p  i d  s n a l l l r t ( 5 )  u n s i g n e d
d e f a u l t  r i U  L L , i c m p  e c h o i d  s n a l ] i n t ( 5 )

u n s r ' s n e d  d e f a u l  t  N U  L L ,
1 cmp_echoseq snat  I  in t (5)
u n s i g n e d  d e f a u t t  N t j  L L ,
r  cmp-gareway j  n t  ( l0)  unslgred
defaul t  Nl l  LL,
icnp- f  ragmtu smat I  in t (5)
u r s i  g n e d  d e f a u t t  N U  L L ,
pt , lsn i f f  usef  varchar(  3g)

pr , rs i i f  f -pass varchdf  (30)
d E f A U I t  N U L L ,
a h e s p - s p i  i r t ( 1 S )  u n s i g n e d
d e f a u l t  N U  L L ,
I rnestanp t r 'mesta 'np(14)  N0T
N U  L L ,
U N i Q U E  K E Y  i d  ( J d ) ,
K E Y  i r d e x _ i d  ( i d ) ,
| ( E Y  t i n e s t a m p  ( t i  m e s t a m p  ) ,
( E Y  i  p - s a d d r  ( i p - s a d d r ) ,
K E Y  u d p  d p o r t  ( u d p  d p o f t ) ,
KEY tcp_dport  (  tcp_dport ) ,
KEY oob_t ime_sec (oob t i rne

s t a t e  s m a l l i n t ( 6 )  u n s i s n e d

end-t in€stanp datet lme defaut  r
N U L L ,
star t - t r 'nestamp datet  jme

u s e r n a m e  v a r c h a r ( 3 s )  d e f a u t  t
N U L L ,
u s e r  i d  s m a l t i n t ( 5 )  u n s i g n e d
defau' l t  NU LL,
c l i e f t _ o s  v a r c h a r ( 1 2 8 )  d e f a u t  t
N U  L L ,

j p _ f f a g o f f  s m a l . I j n t { 5 )
u n s i g r e d  d e f a u t t  N U L L ,
t c p - s p o r t  s m a l ] l n t ( 5 )
d e f a u l t  U  L L ,
t c p  d p o r t  s n a t t i n t ( 5 )

icmp_type t i  ny i  n t (3)
d e f a u l  t  N U  L L ,
icn 'p code t i  ny i  n t (3)

d e f a u l t  N U  L L ,
t c p - s e q  j i t ( 1 0 )  u n s i  g n e d
d e f a u l t  N !  L L ,
i c p _ a c k s e q  i n t ( l S )  u n s i q n e d
d e f a u l t  N U  L L ,
rcp_wlndow smat I  i r t (5)
u r s i g n e d  d e f a u t  t  N U  L L ,
t c p - u r q  t l n y i n t ( 4 )  d e f a u t t
I t IULL,
t c p  u r s p  s n a ] ]  i  r t (  5 )  u n s r . q n e d

t c p - a c k  t l n y i n t ( 4 )  d e f a u t  t
N U L  L ,
t c p _ p s h  t j n y i n t ( 4 )  d e f a u t t
N U ! 1 ,
t c p - r s t  t i n y i n t ( 4 )  d e f a u t  t
N U  L L ,
t c p  s y n  t i n y j r t ( 4 )  d e f a u t  t
I lU LL,
t c p _ f i n  t j n y i n t ( 4 )  d e f a u t  t
I . IU LL,
u d p - s p o r t  s n a t t i n t ( S )  u n s i s n e d
d e f a u l t  N U  L L ,
u 0 p - d p o r t  s m a l ] l n t ( 5 )  u n s j g n e d
d e f a u l t  N U  L L ,
u d p , l e n  s n a l t  j n t ( 5 )  u n s j s n e d
d e f a u l t  U  L L .

Eodlse.vc{ "lr nrqr rr .od p

r r c t r e . t o r | t [ v s a L F o ' i i o t '
i  t .  ] s  r , , . dd  "as t . , ,  L i . ] 1

' [ e rp ] ,  o r  ' \ h

r >  s o u ! r .  / 1 n p / ! t o s d . s 4 r :
. y  0 k  0  r c r s . r l e c t c d  ( 0 . r 3  s c c )

a f r e f r d  ( o  o o  s e c )

y  o r ,  0  r o r s  r f r c d c d  t 0 . 1 3  s e c )

INFoUNUX 03/2006 5g



Berita I Utasan I Utama I gisnis I Atternatif I Praktik Instan I Sotusi I Tutoriat

c ' l  ient-app varchaf(  128)

d e f a u l t  N U L L
) TYPE=l4YISAl l ;

setelah selesai, coPykan file ulogd sql ke

direkto.i /tmp, dan lakukan proses dumP

6le ulogd-sql teBebut kc databdc ulogdb

Untul mdakulan hal te6ebut' lal<ukan

langloh langkzh di bawah ini:

#  cp u losd.sql  / tnp

login sebagai user .oot yang ada dalam

databaseMySQL.
*  mysql  -u root  -p

Msukkan pasword user root MYSQr

Anda. sdelah ftasuk ke dalam database

M)6Q1, ketikkan ba.is Perintah berikut un

tuk nembuat database ulogdb yang nanti

nya skan bertungsi untuk menerima log

create database u l  ogdb;

sourc€ / t i rp /u logd.sql  ;
grant  se l  ect ,  i  ns€r t ,update,  drop '
del€te,create tenPorarY tables

o n  u l o g d b . *  t o  u l o g € l o c a l h o s t
i d e n t i t i  e d  b y  ' u l o g p a s s ' i

f l u s h  p r i v i l e q e s ;

?enjeldan dan perintah sql di atas adalah

. Kita menbuat s€buah database bcrnda

ulogdb sebagai host 6le log nYa
. Perintah source /tmP/ulogd.sql' nenf-

apkan database untul nulog_lhP' vang
akan digulakan sebagai tempat untuk

menaruh informasi ke tabel MysQr )ang
dihasilkan oleh ulogd.

. PeriDiah grant Pada baris SQL di atas,

.kan nenciptakan user "ulos" (densan

pa$word < ulogPass ), yaig memiliki

halk akes .ead/wite ke database ulogdb.

Anda dapat me.grbah Pasword dog-

!a$", ke pa$word lain yang sesuai de-

ngan kei.ginan Anda.

4. Inrtal dan konff gunsi ulogd

kngkan berikut yang harus Anda lakukan

adalah nensiDstalasikan aPlikasi losst8

daemon ulogd. Untuk pengguna Fedora

Corc 4, instalasilan saja 61e RPM ulogd dan

dogd mysql yang tcrdapat dalam CD naja-

lah IdoUNUX edisi ini.
#  r p m  - i v h  u l o q d - 1 . 2 3 ' 2 . f c 4 .
i  386.  rpn
#  r p m  - i v h  u l o q d " m v s q l ' 1 . 2 3 - 2 .
fc4.  i  385.  rpm

Setclah ulogd terinstalasi dengd bdk di

sistem Anda, rlanjutnlt adalal mengonfi

gu6i ulogd. Edit file /etc/ulogd .on( dm isi_

kan padabag'd pdameter MFQL, sesuai de-

ngd yang terdaPat di sistem Anda. Pada ba_

gian pllgiu, hapus tanda pagar Pada bagian

#plugin="/usr / l  ib lu l  oqd/u loqd

l lYsQL. so"

pl  us in="/usr / l  i  b /u l  09d/ur  ogd-

l ' {YSQL. so"

Selanjutny. cdit juga Pada bagian

MYSQL, *suai dengan Paradeter lang ada

di MySQL Anda. Sebasai contoh, dalam

MySQI di komputer Penulis m€nggunaxd

user ulog yang memPunyai Password dog

pas, dengan host adalah localhost, dan na

ma database Mi6QL yang alan diSunakn

menerima log fi.ewall dari ulog adalah

ulosdb.
Maka di bagian MYSQL dalam fi]e /etc/

ulosd.coni, penrlis mengisika. sebasai

IMYS0L]

h o s t = " l o c a l h o s t "

Berikan juga.ommc.i out Pada bebera_

pa baris di file ulosd.conc untuk menjasa

agar filc log tidak di letakkan ke dalam file

f p l u g i n = " / u s r / 1  1 b / u l o q d / u l o s d
LoGEl,lU. so"

#ILOGEMU]
#f i1e=" / v ar / 1og / u1 oSd / tt1 ogd

Untuk konfigurasi filc ulogconf secara

]€ngkap, bisa Anda leroleh di dalab CD

majalah I"/oUNLix edisi ini.
Setelah ulog.co.f sudah dikon6gurasi

dengan baik,l.kukan restart daemon ulogd

Bdhe6p!ru0lpbbh!0bkm&redru.l lcdipldhsk!aEd[lroqdmr bk mdiqefid prL4hs trb! tur MFor'
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untuk menjalankdn perubahaD.
#  / e t c / i n j t . d / u l o 9 d  r e s t a f t

5. Redired iptables togging
Untuk hendapa&an calatan Log ke dalan
database ulogdb, terlebih dahulu harus mc-
nSeset perintah iptlbles disisrem Anda, agar
menulilkan Iog-nya melalui UIOG. DcDgan
menuliskan catatan log ke ULOG, mala data
yang terekd dalam 6lc log, nlntinya dapat
dioanipulasi lebih lanjui, nisalnya seperti
dimasukkan ke dalan databasc MysQl. se
baSai iatih.n, penulis alan nremberik n be
belapa rule log iptablcs }!ng b{guna unruk
nenuliskan filc log ke UIOG. Untdr itu.
lalukm langkah-iangkah di bawan ini:
. Login sebagai root, lalu buat lile bcnuma

iptablcs di direktory/et.Ays.onlig.
# touch /etc /syscor f ig /

# chmod 600 /etc lsysconf i  g /

. Setelah itu, kdik-kan perintah periniah

#  i p t a b l e s  - A  r N P U T  - P  i c m p
- - i c n p - t y p e  " e c h o - r e q u e s t "

- n  l i n i t ' - l j n i t  5 / n i n u i e  , J
UL06 -  -  u l  os-pref i  x
' <  P i n g  5 c a n  > '
#  l p t a b l e s  - A  I N P U T  - p  t c p
- - t c p - f  l a s s  S Y I l , A C K , F I N ,
R S I  R S f  - m  l i m i t  - - l l m i t

1 / s  - - l j m i t - b u r s t  5  - j  U L 0 c
' ' u l o s - l e v e l  -  - u l  o s - p r e f i x

#  i p t a b l e s  - A  I N P ! T  - p  t c p
- " t c p - f l a q s  A L L  F I N , U R G ,  P S H
- n  l r ' m i t  - - l i m i t  5 / m  - j  U L o c
- - u l o s - l e v e l  -  - u l  o g - p r e f i  x

#  l p t a b l e s , A  I N P U T  - p  t c p
- - t c p - f l a g s  s Y N , R S T  S Y N , R S T

- n  l i m i t  - - l j m i t  5 / n  - j  U L 0 G
- - u 1 o g - 1 e v e l  -  - u  l o q - p r e f r ' x
'<SYN/RST Scan>'
#  i p t a b l e s  - A  I N P U T  - p  t c p
-- tcp- f lags 5YN, FI l t t  SYt l ,  F i  N
- m  l i n i t  - - l i n i t  5 / n  - J  U L o G
- ' u l o s - l e v e l  -  - u l  o g - p r e f i x

ii.-

FedE : t Unlidil€d dat! IEnsfer
a Complei6 mnrrcl paners
tPOP3emal FIP ac@ss

o{we*Jg5*'

8[vroNEY

t SSH ccr. soL. aFe4r tht n|

iilF:.fi:'****;t;; ;;.1 ilffit'11ff
Co@iion: Rp 1.({r0 000,J mofr

t Col@lion & Dedicaied Sefier in Us,q
a Dmain Nam. Regislef
t Ben€il Re* ie. ProoEm

' 15  Evffl Sttt ta5ltF
lo rftif tquF su5/wt95 1NU f "

ctrrtflt
wul /qqb3|{d&xr8t
c}*B!8410&|@)106fu

PMm loa)163mFd (ere64
,rMekdh - hr@tub€m
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Dari komputc12 (r92.r68.2.2), kita melaku-
k!! pingdan poft slnncr kckomputcrl.
+  p i n s  1 9 2 . 1 6 8 . 2 . 1

Lihat hdsil logging iptablesnya di tabel
dog yanB ada didatabar ulogdb-
+  m y s q l  - u  u l o s  - h  l o c a l h o s t  - p

u l o e d b

scrclah masuk ke M),SQL, lihat apakah
srdah ada data da.i ulog didalam tabel ulog.
Dafi MySQL konsolc, coba Anda lakukan

m y s q l >  s e l e c t  * f r o n  u l 0 9 ;

iika sudah terd.pat data di dal.m tabel
te6ebut, berarti Anda telah berlrasil melaku-
kan konngurlsinrido,gan b!ik. Lihat dib!-
giaD ficld oob-pfc6x, di situ akan tcrtulis
kalau kcgiataD pnrg/angAnda lakukan tadi
tcmasuk kc dalam <Ping Scan>.

Coba lagi dcngan mclakukan usaha port
scanning dari komputcr2 ke komputcrl.
#  r n a p  - v  1 9 2 . 1 6 8 . 2  .  1

Coba lihat lagi di dilam tabel !1og,
.pakah catlt.n file log usah! port scanning
yang baru slja Anda lakukaD sudlh masuk
didalam tabcl tcscbut atau bclum. Jika su'
dah masuk, ADda akaD mclihat di bagian
licld oob-prcnx pada rccord tcsebui, akan
tertulh kalau kcgiatu port rcanDing yang
Andd lakukan tertnlsuk ke dal.m <Steahh

7. Menganalbis Log Mentgunakan Nulog
Setelah data file log yang dih.silkan oleh
syslogtelah t.snnpaD ddrgan baik kcdalam
database MysQL, langkah selanjutiya yang
aku !enulis jelask!n adalah morsonisu.a-
sikan Nulog untuk mempermudah analisis
frle los. Nulos adalah sebuah aplikasi yans
dibnat dengan bahasa PHP, yang bertlngsi
scbagai antarmuka untuk menganalisis lile
log lircwall. DcngaD mcngguDakan Nulog,
Inda dapat densan nudah nelihat kgala
aktinlas log yang sudah lerekdn dalam
suatu database Geperti NlySQr misalnya),
yang ditampilkan Fcar. real tifte dalam
tampilan yans ,r.r t,.,lr. Untuk d.pat
men8gunakan Nulog, ikuti penjelasan di

. Exrracr 6lc sou.cc Nulog yang ada di CD
majalah t,/orrNux cdisi ini, kedi.cktori

. Untuk nelihat apakah kesluruhan rule
ipt.bles tesebut sudah mlsuk atlu b.
Ium, ketikk nperintah iptibles-l untuk

l r o o t @ s e r v e r l  s y s c o n f  i s l #

Chai f  F0Rl , lARD (pol icy ACCEPT)
tarqet  p.ot  opt  source

C h a l r  I N P U T  { p o l  J  c y  A C C E P T )

,\:;'&srEt!1ld!!roeld!

tcp - -  any{here
t c p  f l a s s :

S c d n > '  q u e u e  t l r . e s h o l  d  I
ULOG

U L O G

ULOG

U LOG

e c h o - r e q u e s t  I  i n i t :  a v g  5 /
n in burst  5 ULoG copy_range
0  n l  g r o u p  I  p r e f i x ' < P i f g
S c a n > '  q u e u e  t h r e s h o l d  I

rcnp - -  any|{nefe

rcp - -  anywnere
t c p  f l a s s r

rcp - -  arywnere
t c p  f l  a  s s :

rcp --  anywnere
t c p  f l  a  s s :

F I N , S Y N / F I N , 5 Y N  I  r ' n i  t :  a v q
5/min burst  5 ULoG copy_ranse
0  n l g r o u p  I  p r e f i x ' < S Y N / F I N
S c a n > '  q u e u e  t h r e s h o l d  1

C h a i r  0 U T P U T  ( p o l i c y  A C C E P I )
tdrget  prot  opt  source

. selanjunrya, simpan rule iptables tc6c-
but ke dllam file /etchFconfig/iptablcs
dengan menggunakan perintah iptibles

#  i p t a b l e s  s a v e  >  / e t c l
s y s c o n f i  q / i  p t a b l  e s

. Selanjutnya, rsraf r6,i.e iptabhs Anda.
#  / e t c l s y s c o r f  i s l i p t a b l e s

Cal.tm: Seldin dengdn mengetikk.n perin
tah iptables *cara manual,Anda dapatjuga
mcmpcrmudah pcmbuatan rule iptables
dcngan mcnggunakan aplikasi antaf muka
untuk iptabhs, sepeni shorcwall, irchol,

6.Teetin9
Setelah Anda nelakukan semudlangkah di
aras, saatnya mengetes apakah log dari iptab
les sudah berhasil kih hasukkan ke dalah
database M/SQL. Caranya adalah sebagai
berikut. Anggap saja komputcr yang kita
setting ini adalah komputerl (192.168.2.1).

F I N , S Y N , R S T , A C K / R S T  I  i m i t  r  a v g
1/sec burst  5 UL06 copy,range
0 n l  group I  pref ix  <5teal  th
s c a n > '  q u e u e  t h r e s h o l d  1

F I N ,  S Y N ,  R S T ,  P S H , A C K , U R G /
F I N , P S H , I I R G  I  i n i t :  a ! g  5 /
min burst  5 ULoG copy ranqe
0  n l  g r o u p  l  p r e f l x ' < I H A S
S c a n > '  q u e u e  t h r e s h o l d  1
U LOG

S Y N , R S T / S Y N , R S I  l i n i t r  a v g
5/n in burst  5 ULoG copy_ranse
S  n l s f o u p  I  p r e f i x ' < S Y N / R S T
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root Web Sener Anda. Secara default,
documert root Apache di Fedora Core
4 berada di di.ektori /varlll/w/himl.
Untuk iru, extract 6le nulog,t.l.3.tar.gz
yang ada di CD ke direkto.i resebut_
#  t a r  - x z v f  f  u t  o g -  r . I . 3 .  r a f  .
gz -C /vaf / {wwlhtml

. Lrbah nama fohe.,.Ia menjadi nulog,
dan ubah hak kelenilikannra henj.di

* cd /rar/www/htnl
*  n v  n u l o s - 1 . 1 . 3  n u t  o g
+ cho|{ r  foot . root  nutoq -Rf

. Selanjutnya ubah betrerapa paramete.
yang ada di file co.fig.in. yang terdapar
dalam di.ektori include, .gar dapat te.
koneki ke database ulogdb.
# v1 / u ar /svv / htnl hul os/
i  nc l  ude/conf j  g .  inc

. s$uaikaD beberapa parameter /!nC ter
dalat dalam 6l€ te6ebur, sesuai dengaD

kon6gurasi darabaf ulogdb ),?ng telah Nulog, Anda dapat menjaSa sist€m Anda
dari kegiatan port scanning, Denial of
SeMce, dan 1,1 lainnya ),ang dilal<ukan
ol€h pihak lua yans mungkin berencana
untuk menjebol celah k€amanan )zns
te.dap.t di sist€m Anda

Denikian "Tuto.ial" yug dapat penulis
jelaskan lali ini. DengaD menssuDakan 6te
log yang diubah ke bentuk databas€. Arda
dapat dengo mudah henggunakan utiliry
lain yang dapat mehpermudah analisis 6le
log. Meskipun sehua aktivitas }?ng ber
hubungan dengan sc!;t, sudab dapat dili-
hat deDgan jelas, r.rap diperlukan leman-
taud yang berkala untul dapat menangani
kegiatd mencurigakan yang dilaluke oleh
pihak luar. Karena sebe.apa pun ceggihnF
suatu sistem, t€tap meherlukan peru ma-
nusia untul dapat mengontrolnF. Semoga
a.tikel singkat ini dapat m€mbanru Anda un-
tuk menpe.mud.i n€nganalisis k€amdan
yans ada di sisten Anda. Sampai jumpat 0
Suqityr to G upriri anto@iflfotinua.co.id )

$db_host="1 ocat  host"  ;

$db_ulog='u losdb' .

#  d a t a b a s e  p a s s w o r d
$db pwd="ul  ogpass ' , ;

. Simpan 6le tenebut s€telah slesai
dikonfi gurasi. Selanjutnya buka browser,
jalankan service Ap.che, lalu kerikt<an
httpt/localhos/nulog, untutDetihat s-
gala aktifiras security Fng telah te.ekan
di database ulogdb. Setelal rampilan
Nulog terbuka, Anda dapat dengan mu
dah n€nganalisa segala hal yang berkair
an dengan kedanan di sistem Arda.
Dari keterangan yanS ditampiltan oleh

@!E bwt 4EP,t6 .iruLfl i i i  , t t


